staatsbosbeheer

BIJLAGE 5 CONCEPT VERWERKERSOVEREENKOMST E644001-1

Partijen

1. De publiekrechtelijke rechtspersoon met wettelijke taak Staatsbosbeheer, gevestigd te
Amersfoort, aan de Smallepad 5 (3811 MG) en ingeschreven in het handelsregister van de
Kamer van Koophandel onder nummer 30263544, te dezen rechtsgeldig vertegenwoordigd
door de heer Ir. S. Thijsen BNT, directeur,

hierna te noemen: “Staatsbosbeheer”;
en

Contractant gevestigd te plaats en kantoorhoudende aldaar aan adres, (postcode), en
ingeschreven in het handelsregister van de Kamer van Koophandel onder nummer xxxx, te
dezen rechtsgeldig vertegenwoordigd door de heer / mevrouw naam en functie,

hierna te noemen: "Opdrachtnemer"

hierna gezamenlijk ook wel te noemen: ‘Partijen’,
Overwegende dat:

- voor zover Opdrachtnemer Persoonsgegevens verwerkt ten behoeve van Staatsbosbeheer in
het kader van de Overeenkomst, Staatsbosbeheer krachtens artikel 4, onderdeel 7 en
onderdeel 8, van de Algemene Verordening Gegevensbescherming (verder: de Verordening)
kwalificeert als verwerkingsverantwoordelijke voor de Verwerking van Persoonsgegevens en
Opdrachtnemer als verwerker;

- Partijen in deze Verwerkersovereenkomst, zoals bedoeld in artikel 28, derde lid, van de
Verordening, hun afspraken over de Verwerking van Persoonsgegevens door
Opdrachtnemer wensen vast te leggen;

- Partijen in het kader van de Europese aanbesteding betreffende ‘RTGB training
Buitengewoon Opsporingsambtenaren Staatsbosbeheer 2023 e.v.’ d.d. 20-10-2022 met
kenmerk E644001 een raamovereenkomst hebben afgesloten;
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Komen als volgt overeen:

Artikel 1. Begrippen

1. In deze Verwerkersovereenkomst wordt een aantal begrippen met een beginhoofdletter
gebruikt. Aan deze begrippen komt de betekenis toe die hieraan wordt gegeven in artikel 1
van de van toepassing zijnde Algemene Rijksvoorwaarden voor het verstrekken van
opdrachten tot het verrichten van Diensten 2018 (ARVODI-2018). In afwijking daarvan of in
aanvulling daarop wordt onder de volgende begrippen in deze Verwerkersovereenkomst

verstaan:
2. Betrokkene: degene op wie een Persoonsgegeven betrekking heeft.
3. Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of

op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging, de ongeoorloofde
verstrekking van, de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins
verwerkte gegevens.

4. Overeenkomst: de overeenkomst tussen Staatsbosbeheer en Contractant

5. Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke
persoon, die Opdrachtnemer in het kader van de Overeenkomst ten behoeve van
Staatsbosbeheer verwerkt.

6. Verordening: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april
2016 betreffende de bescherming van natuurlijke personen in verband met de Verwerking
van Persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking
van de Richtlijn 95/46/EG (algemene verordening gegevensbescherming).

7. Verwerkersovereenkomst: deze Overeenkomst inclusief overwegingen en bijbehorende
bijlagen.
8. Verwerking: een bewerking of een geheel van bewerkingen in het kader van de

Overeenkomst met betrekking tot Persoonsgegevens, of een geheel van Persoonsgegevens,
al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen,
ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding of op andere wijze ter beschikking
stellen, aligneren of combineren, afschermen, wissen of vernietigen.

Artikel 2. Voorwerp van deze Verwerkersovereenkomst

1. Deze Verwerkersovereenkomst regelt de Verwerking van Persoonsgegevens door
Opdrachtnemer in het kader van de Overeenkomst.

2. De aard en het doel van de Verwerking, het soort Persoonsgegevens en de categorieén van
Persoonsgegevens, Betrokkenen en ontvangers zijn in Bijlage 1 omschreven.

3. Opdrachtnemer garandeert de toepassing van passende technische en organisatorische

maatregelen, opdat de Verwerking aan de vereisten van de Verordening voldoet en de
bescherming van de rechten van de Betrokkene is gewaarborgd.

4. Opdrachtnemer garandeert te voldoen aan de vereisten van de toepasselijke wet- en
regelgeving betreffende de Verwerking van Persoonsgegevens.

Artikel 3. Inwerkingtreding en duur

1. Deze Verwerkersovereenkomst treedt in werking op het moment waarop deze door Partijen
is ondertekend.

2. Deze Verwerkersovereenkomst eindigt nadat en voor zover Opdrachtnemer alle
Persoonsgegevens overeenkomstig artikel 10 heeft gewist of terugbezorgd.

3. Geen van de Partijen kan deze Verwerkersovereenkomst tussentijds opzeggen.

Verwerkersovereenkomst Contractant 2



Artikel 4. Omvang verwerkingsbevoegdheid Opdrachtnemer

1. Opdrachtnemer Verwerkt de Persoonsgegevens uitsluitend in opdracht en op basis van
schriftelijke instructies van Staatsbosbeheer behoudens afwijkende wettelijke voorschriften
die op Opdrachtnemer van toepassing zijn.

2. Indien een instructie als bedoeld in het eerste lid naar het oordeel van Opdrachtnemer in
strijd is met een wettelijk voorschrift inzake gegevensbescherming, stelt hij Staatsbosbeheer
daarvan voorafgaand aan de Verwerking in kennis, tenzij een wettelijk voorschrift deze
kennisgeving verbiedt.

3. Indien Opdrachtnemer op grond van een wettelijk voorschrift Persoonsgegevens dient te
verstrekken, informeert hij Staatsbosbeheer onmiddellijk, en zo mogelijk voorafgaand aan
de verstrekking.

4. Opdrachtnemer heeft geen zeggenschap over het doel van en de middelen voor de
Verwerking van Persoonsgegevens.

Artikel 5. Geheimhouding door Personeel van Opdrachtnemer

1. De Persoonsgegevens hebben een vertrouwelijk karakter als bedoeld in artikel 13.1 van de
ARVODI-2018.

2. Opdrachtnemer toont op verzoek van Staatsbosbeheer aan dat zijn Personeel zich ertoe
heeft verbonden vertrouwelijkheid in acht te nemen als bedoeld in artikel 13.2 van de
ARVODI-2018.

Artikel 6. Subverwerker

Wanneer Opdrachtnemer, met inachtneming van het bepaalde in artikel 8 van de ARVODI-2018,
een andere verwerker inschakelt om ten behoeve van Staatsbosbeheer verwerkingsactiviteiten te
verrichten, worden aan deze andere verwerker bij een overeenkomst dezelfde verplichtingen
inzake gegevensbescherming opgelegd als die welke in deze Verwerkersovereenkomst zijn
opgenomen. Eventuele subverwerkers zijn opgenomen in bijlage 1.

Artikel 7. Bijstand vanwege rechten van Betrokkene

1. Opdrachtnemer verleent Staatsbosbeheer bijstand bij het vervullen van diens plicht om
verzoeken om uitoefening van de in hoofdstuk Il van de Verordening vastgelegde rechten
van de Betrokkene te beantwoorden.

2. Partijen dragen elk de door henzelf te maken kosten bij de uitoefening van de in hoofdstuk
[ll van de Verordening vastgelegde rechten van de Betrokkene.

Artikel 8. Inbreuk in verband met Persoonsgegevens
1. Opdrachtnemer informeert Staatsbosbeheer zonder onredelijke vertraging, zodra hij kennis

heeft genomen van een Inbreuk in verband met Persoonsgegevens, overeenkomstig de
afspraken zoals vastgelegd in Bijlage 2.

2. Opdrachtnemer informeert Staatsbosbeheer ook na een melding op grond van het eerste lid
over ontwikkelingen betreffende de Inbreuk in verband met Persoonsgegevens.
3. Partijen dragen elk de door henzelf in verband met de melding aan de bevoegde

toezichthoudende autoriteit en Betrokkene te maken kosten.
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Artikel 9. Beveiliging van de Verwerking

1. In aanvulling op artikel 15 van de ARVODI-2018 en onverminderd artikel 2.3 treft
Opdrachtnemer de technische en organisatorische beveiligingsmaatregelen zoals
beschreven in Bijlage 3.

2. Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend kan
dwingen tot het treffen van aanvullende beveiligingsmaatregelen. Opdrachtnemer
waarborgt een op het risico afgestemd beveiligingsniveau.

3. Indien en voor zover Staatsbosbeheer daarom uitdrukkelijk schriftelijk verzoekt, zal
Opdrachtnemer aanvullende maatregelen treffen met het oog op de beveiliging van de
Persoonsgegevens.

4. Opdrachtnemer Verwerkt Persoonsgegevens niet buiten de Europese Unie, tenzij hij

daarvoor uitdrukkelijk schriftelijk toestemming heeft verkregen van Staatsbosbeheer en
behoudens afwijkende wettelijke verplichtingen.

5. Opdrachtnemer informeert Staatsbosbeheer zodra hij kennis heeft genomen van
onrechtmatige Verwerkingen van Persoonsgegevens of inbreuken op
beveiligingsmaatregelen zoals genoemd in het eerste en tweede lid.

6. Opdrachtnemer verleent Staatsbosbeheer bijstand bij het doen nakomen van de
verplichtingen uit hoofde van de artikelen 32 tot en met 36 van de Verordening.
7. Partijen dragen elk de door henzelf te maken kosten bij het doen nakomen van de

verplichtingen uit hoofde van de artikelen 32 tot en met 36 van de Verordening.

Artikel 10. Terugbezorgen of wissen Persoonsgegevens

1. Na afloop van de Overeenkomst draagt Opdrachtnemer zorg voor het wissen van alle
Persoonsgegevens van de buitengewoon opsporingsambtenaren van Staatsbosbeheer.
Opdrachtnemer verwijdert kopieén, behoudens afwijkende wettelijke voorschriften.

2. Opdrachtnemer wist deze Persoonsgegevens binnen 4 weken na afloop van de
Overeenkomst inclusief eventuele verlengingen van deze Overeenkomst, bij gebreke
waarvan Opdracht-nemer een boete verschuldigd is van € 100,- per dag, met een maximum
van € 1.000,- .

Artikel 11. Informatieverplichting en audit

1. Opdrachtnemer stelt alle informatie ter beschikking die nodig is om aan te tonen dat de
verplichtingen uit deze Verwerkersovereenkomst zijn en worden nagekomen.

2. Opdrachtnemer verleent alle benodigde medewerking aan audits.

3. Opdrachtnemer verstrekt met een frequentie van eenmaal per 2 jaren uiterlijk op 1 december

2024 aan Staatsbosbeheer een verklaring van een onafhankelijke externe deskundige, waarin
deze een oordeel geeft over de genoemde naleving.
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Aldus overeengekomen en in enkelvoud opgemaakt, door partijen per bladzijde geparafeerd en
ondertekend.

Door Opdrachtgever: Door Opdrachtnemer:

Naam: Ir.S. Thijsen BNT Naam:

Functie: Directeur Functie:

Handtekening Handtekening

Datum Datum

Bijlagen:

1. Overzicht van de Verwerking van Persoonsgegevens

2. Overzicht afspraken betreffende Inbreuken in verband met Persoonsgegevens
3. Overzicht passende technische en organisatorische maatregelen
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Bijlage 1. De Verwerking van Persoonsgegevens

Nadere specificaties trainingen / leeromgeving:

Het onderwerp/aard en doel van de
Verwerking

Buitengewoon opsporingsambtenaren
persoonlijk uitnodigen voor deelname aan
een training op locatie en examen.

Beschrijving categorieén Persoonsgegevens

Contractant: Gegevens: Voorletters,
tussenvoegsel, achter- of geslachtsnaam en
email.

Politieacademie: Gegevens: Volledige
voornamen, tussenvoegsel, achter- of
geslachtsnaam, geboortedatum,
geboorteplaats, adres, huisnummer, postcode,
woonplaats, telefoonnummer en email.

Beschrijving categorieén Betrokkenen

Buitengewoon Opsporingsambtenaren
Staatsbosbeheer.

Beschrijving categorieén ontvangers van
Persoonsgegevens

Trainers en administratieve medewerkers van /
namens Contractant.
Igv examens: Politie-academie

Voor de inhoud van deze bijlage kan onder meer gebruik worden gemaakt van de registratie die
de Verwerkingsverantwoordelijke op grond van artikel 30 van de Verordening dient aan te

houden.

1C-NAW-gegevens Sub-verwerkers:

Indien aanwezig NAW gegevens vermelden, indien geen sub-verwerkers dit ook expliciet

vermelden.

Verwerkersovereenkomst Contractant




Bijlage 2: Afspraken betreffende Inbreuken in verband met Persoonsgegevens

In deze bijlage moeten de afspraken over hoe Opdrachtnemer Staatsbosbeheer over Inbreuken in
verband met Persoonsgegevens gaat informeren worden gespecificeerd.

Opdrachtnemer informeert Staatsbosbeheer zonder onredelijke vertraging, zodra zij kennis heeft
genomen van een Inbreuk in verband met Persoonsgegevens. Een melding over een inbreuk zal
worden gestuurd naar: de Functionaris Gegevensbescherming van Staatsbosbeheer via
fg@staatsbosbeheer.nl .

In het geval van een Inbreuk in verband met Persoonsgegevens zal Opdrachtnemer onmiddellijk
de vereiste en passende herstelmaatregelen treffen. Bovendien zal Opdrachtnemer aan
Staatsbosbeheer alle relevante informatie verstrekken zoals redelijkerwijs gevraagd door
Staatsbosbeheer, met betrekking tot de Inbreuk in verband met Persoonsgegevens en zal
daarnaast assistentie verlenen aan Staatsbosbeheer die het redelijkerwijs nodig heeft om te
voldoen aan eventuele meldingsverplichtingen.

Informatie die ten minste door Opdrachtnemer moet worden verstrekt

Aard van de Inbreuk in verband met Persoonsgegevens

De Persoonsgegevens en Betrokkenen

Waarschijnlijke gevolgen van de Inbreuk in verband met Persoonsgegevens
Maatregelen die Opdrachtnemer heeft voorgesteld of genomen om de Inbreuk in
verband met Persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de
maatregelen ter beperking van de eventuele nadelige gevolgen daarvan.
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Bijlage 3. Passende technische en organisatorische maatregelen

Toelichting: In deze bijlage moeten de normen en maatregelen die Opdrachtnemer in het kader
van de beveiliging van de Verwerking moet hanteren respectievelijk treffen worden gespecificeerd.
Hiervoor kan worden verwezen naar documenten waarin normen en maatregelen zijn vastgelegd,
zoals in voorkomend geval het programma van eisen of de offerteaanvraag.

Inhoudelijke voorzet:
1) Welke maatregelen neemt de opdrachtnemer om de persoonsgegevens van betrokkenen
te beschermen?
2) Beschikt de opdrachtnemer over certificering? Zo ja, dan dient men een kopie certificaat
toe te voegen.
3) Indien er hier verwezen wordt naar de aanbestedingseisen, dan moeten deze maatregelen
hier worden opgenomen.

Passende technische en organisatorische maatregelen (sub)verwerker (onderstaande zo volledig
mogelijk invullen. Gelieve het antwoord te voorzien van toelichting. Informatie die ziet op
eventuele subverwerker(s) kan onder “overig” worden ingevuld)

Beleid Toelichting
Is er een informatiebeveiligingsbeleid?
De informatiebeveiliging vindt plaats
volgens algemeen erkende normen,
namelijk:

(vermeld certificering, bijvoorbeeld 1SO
27001, NEN7510).

NB: Voeg, indien van toepassing, een
kopie van de certificering toe of
vermeld waar het certificaat door
opdrachtgever kan worden
geraadpleegd).

De informatiebeveiliging vindt plaats
volgens een algemeen erkende
overheidsnorm, zoals de BIO of
vergelijkbaar.

Uit de certificering/periodiek externe
controles/audits of uit eigen controles/
beschrijvingen blijkt of kan worden
afgeleid dat de beveiliging passend is bij
de verwerkingen (genoemd in bijlage 1).
Heeft de verwerker een privacybeleid?
Is er een beleid dat betrekking heeft op
datalekken/ beveiligingsincidenten?

Is er een beleid/protocol voor het veilig
gebruik van bedrijfscomputers,
telefoons, telewerken?

Organisatie

Heeft de verwerker
informatiebeveiligingspersoneel in
dienst (bijvoorbeeld een CISO)?

Beschikt het personeel over een VOG? Is
geheimhouding opgenomen in
arbeidsovereenkomsten?
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Risicobeheersing

Vinden er periodieke risico-assessments
plaats op het gebied van
informatiebeveiliging?

Toegang

Beschikt de verwerker over een
autorisatieproces voor toegang tot
systemen, informatie,
(bedrijfs)gebouwen?

Is er sprake van logging? (zodat achteraf
bijvoorbeeld bepaald kan worden wie er
inzage heeft gehad in data van de
verwerkingsverantwoordelijke)

Op welke wijze heeft de verwerker zijn
faciliteiten beveiligd tegen oneigenlijke
toegang?

Beveiligingsmaatregelen

Worden (persoons-)gegevens, tijdens
fysieke en/of digitale opslag, bij
verwerking of bij doorvoer, beveiligd
opgeslagen?

Wordt gebruik gemaakt van een sterk
authenticatiesysteem

(bijvoorbeeld
tweefactorauthentificatie)?

Bestaat er bescherming tegen malware,
tegen inbraak en andere vormen van
ontvreemding van informatie? Zo ja, op
welke wijze?

Zijn er interne procedures om te
voorkomen dat gegevens niet
onbedoeld in handen van derden
kunnen vallen?

Overige (eventuele aanvullingen en
subverwerker(s))

Eventuele aanvullende uitleg verwerker
m.b.t. bovenstaande thema’s

Voldoen ook eventuele subverwerkers
aan bovenstaande maatregelen en zijn
hierover afspraken gemaakt (zo volledig
mogelijk toelichten)?
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